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INTRODUCCION

1.1 Descripcion general

El Ministerio de Industria y Comercio (MIC), a téssdel Viceministerio de Comercio, se
constituye en la Autoridad de Aplicaciéon (AA) confee lo dispone la Ley que rige la
materia. La Direccion General de Firma Digital yn@ocio Electrénico (DGFD&CE) es la

dependencia designada para ejecutar las funciomiesiéas al MIC como AA.
Entre sus funciones principales se encuentran:

* Administrar la Autoridad Certificadora Raiz del &guway (CA Raiz)
» Dictar las normas que regulen el Servicio de Geaiiion Digital en el pais

» Estudiar la Solicitud de Habilitacion del PrestaderServicios de Certificacion (PSC)

y emitir dictamen técnico-juridico de aprobaciorechazo
* Auditar al PSC
» Evaluar la posible revocacion de la HabilitaciohRi8C

* Imponer sanciones al PSC

La Habilitacion del PSC, sera aprobada por resotucninisterial, previo dictamen de la

DGFD&CE, al igual que la revocacion de su habildac

La presente Declaraciéon de Préacticas de CertificadiCPS por sus siglas en inglés
Certification Practice Statement), describe lagtmras y procedimientos empleados por la
DGFD&CE en el desempefio de sus funciones como a&straidiora de la Autoridad
Certificadora Raiz (CA Raiz) y establece los téomibajo los cuales sera prestado el servicio
de certificacion digital.

La estructura de esta CPS fue elaborada conforlag @comendaciones establecidas en el
RFC 3647 "INTERNET X.509 Public Key Infrastructur@€ertificate Policy and Certification
Practices Framework”; y contiene los principiogeglas relativos a la gestion de Certificados
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Digitales, las normas minimas y basicas que debwlauel PSC, el uso de los certificados

digitales, entre otras cuestiones relacionadasladeK| Paraguay.

Esta CPS se define de acuerdo con los requisitablesidos en la Politica de Certificacion
(CP). El Prestador de Servicios de Certificacié8EF, debe contar con una CP y CPS cuyo
contenido debe concordar con las disposicioneblestdas en el presente documento y la
CP de la PKI.

En resumen, esta CPS es especificamente aplicable a

» Autoridad Certificadora Raiz del Paraguay (CA Raiz)
* Prestador de Servicios de Certificacion (PSC)
» Usuario Final

» Parte que confia

Esta CPS contempla los siguientes tipos de cextids:

» Certificado de CA Raiz

» Certificado de PSC

» Certificado de persona fisica para autenticacion

» Certificado de persona fisica para firma digital

» Certificado de persona juridica para autenticacion

» Certificado de persona juridica para firma digital
El certificado de CA Raiz cuenta con el nivel mis an la jerarquia de PKI Paraguay; el
mismo contiene la clave publica correspondienta aldve privada de la CA Raiz que es
utilizada para firmar:

* su propio certificado;

» certificados de CA inmediatamente inferior a stehiy
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* su Lista de Certificados Revocados (CRL).

El PSC, una vez habilitado, pasara a formar pdetda cadena de confianza deRKl
Paraguay, para lo cual debera contar con un cadidi digital firmado y emitido por la CA

Raiz, conformando de esa manera una estructurgyéa como se muestra en la figura 1.

En el Paraguay, la cadena de certificacion tiemeocanaximo dos niveles, en el primer nivel
se encuentra la CA Raiz, en el segundo nivel, un@arios PSC, habilitados a emitir

certificados digitales a usuarios finales.

Figura 1
[ Autoridad Certificadora Raiz ]
Autoridad Certificadora del Autoridad Certificadora del Autoridad Certificadora del
i Prestador Habilitado B Prestador Habilitado C
Prestador Habilitado A (PSC (PSC) (PSC)

1.2 Nombre e Identificacion del documento

Nombre: Declaracién de Practicas de Certificacion denfeabstructura de Clave Publica del

Paraguay
Version: 3.0
Fecha de aprobacion febrero de 2014

Sitio de internet oficial: www.acraiz.gov.py/cps/dpc_acrp.pdf
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1.3 Participantes de la PKI

1.3.1 Autoridades Certificadoras (CA)

Son las entidades autorizadas a emitir certificadesclave publica dentro de la PKI

Paraguay. Esto incluye a:
» Autoridad Certificadora Raiz del Paraguay (CA Raiz)

La CA Raiz es administrada por la AA y sus functomestan estipuladas en la CP, en la
presenta CPS y normativa vigente.

* Prestador de Servicios de Certificacion (PSC)

La entidad interesada en prestar servicios deficadion digital debera presentar la Solicitud
de Habilitacién al MIC y ademas debera ajustarggaledimiento establecido para el efecto.

1.3.2. Autoridad de Registro (RA)
La RA se encarga de garantizar y cumplir con Igsientes tareas:

* Que el tramite se realice de forma presencial paieple las personas implicadas en
la solicitud, custodia y uso del certificado safdio, en todas las modalidades del

certificado;

* que los documentos aportados para la identificagiéereditacion de la capacidad de
representacién sean auténticos y suficientes [euaxr la cabo este tramite;

« en la medida de sus posibilidades, corroborar ejjlicitante y cuantas personas
intervengan en el tramite de solicitud sean capagedo realicen libre y

voluntariamente;
e que las consultas y dudas que les sean formuladasasendidas;

* poner a disposicion del solicitante y de todasgassonas que intervienen en el

tramite de solicitud, la CPS, CP, tasas y arancd#sservicio, asi como toda
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informacion relacionada con el proceso de emisidrdey revocacion: causas,

obligaciones y procedimiento a seguir;

* informar a los solicitantes, de las condicionesciges para la utilizacion del

certificado y de sus limitaciones de uso;

» verificar que el titular de los datos ha prestagd@@nsentimiento para el tratamiento

de sus datos personales, en conocimiento de ladddague se les va a dar;

» procesar toda la documentacion presentada potieitaate y enviar la solicitud de

certificado a la CA de forma segura y firmada digitente

El responsable del Registro que realiza el traoetgerd archivar todas las documentaciones
y suscribir con el usuario solicitante el Formuwade Solicitud respectivo. Debera hacer
entrega de la copia del Acuerdo de Suscriptore®stepormente entregar el certificado

solicitado.
1.3.3. Suscriptores

Respecto a la CA Raiz, es suscriptor el PSC; etiéel a este ultimo, es suscriptor toda
persona fisica o juridica a quien se emite unfaatio digital dentro de la jerarquia PKI
Paraguay. Es obligacion de todo suscriptor el comeato de la presente CPS asi como de la

normativa vigente.
1.3.4. Parte que confia

Es toda persona fisica o juridica que confia ercentificado y/o en las firmas digitales
generadas a partir de un certificado, emitidosrdede la jerarquia PKI Paraguay.

Una parte que confia puede o no ser un suscriptor.
1.3.5. Otros participantes

Sin estipulaciones.
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1.4 Uso del Certificado

1.4.1 Usos apropiados del Certificado

La CP es la que determina los usos apropiados ependdarse al certificado, no es objetivo

de esta CPS la determinacion de dicho usos.

Para una mayor claridad, se describen los valeksampo Uso de la Clave - "Key Use”

utilizado en los diferentes tipos de certificados:

* Firma de Certificado (Certificate Signing): se @wacaso que la clave publica del
suscriptor es utilizada para verificar una firmacertificados. Esta extensiéon solo se
puede utilizar en los certificados de CA. Si eltfieate Signing se activa, en la
extension del perfil restricciones basicas debpedeger la restriccion tipo de sujeto

(subject type) = CA;

* Firma CRL (CRL Signing) y Firma del CRL sin conaxi@ff line CRL Signing): se
activa cuando la clave publica del suscriptor dezaitpara la verificacién de firmas

en la lista de revocacion de certificados;

» Firma Digital (Digital Signature): se activa cuandcclave publica del suscriptor se
usa para la verificacion de firmas digitales, dists de firmas en certificados;

* No repudio (Non repudiation): se activa cuando l&ves publica del suscriptor es
utilizada para verificar las firmas digitales, ditis de las firmas en certificados,
proporciona un servicio de no repudio que protegdra el hecho que el firmante
falsamente niegue alguna accion. En las ultimagadis de X.509 han cambiado el

nombre del no repudio a contenido aprobado (Coctanimitment);

« Cifrado de Clave (Key encipherment): se activa doata clave publica del
suscriptor es utilizada para cifrar otras clavesdas en proceso de autenticacion. No
se encriptan los datos. Acuerdo de Clave (Key ageed): se activa cuando la clave

publica del suscriptor es utilizada para acordatdse.
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1.4.2. Usos prohibidos del certificado

La CP determina las limitaciones y restriccione®lemso de los certificados. No es objetivo

de esta CPS la determinacion de dichas limitacigmestricciones.

1.5 Politica de Administracion

1.5.1. Organizacién que administra el documento

Nombre: Direccion General de Firma Digital y Comercio &ténico (DGFD&CE).

Direccién: Avenida Mcal. Lopez N° 3333. Asuncién, Paraguay.

Teléfono: (+595) (21) 616-3000.

Direccién de correo electronicoinfo-dgfdce@mic.gov.py.

Pagina Web:www.acraiz.gov.py

1.5.2. Persona de Contacto

Nombre: Direccion General de Firma Digital y Comercio Eténico (DGFD&CE).

Direccion: Avenida Mcal. Lopez N° 3333. Asuncion, Paraguay.

Teléfono: (+595) (21) 616-3000.

Direccién de correo electrénicoinfo-dgfdce@mic.gov.py.

1.5.3. Persona que determina la adecuacion de la SR la Politica

El Director General de Firma Digital y Comercio &lénico, sera el encargado de
determinar la adecuacién de la Declaraciéon de ieesctle Certificacion (CPS) de la PKl y la

del PSC que desee formar parte de la PKI Paraguay.
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1.5.4 Procedimientos de aprobacion de la Declaracidde Préacticas de Certificacion
(CPS)

El MIC aprobara el contenido de la presente Decianade Practicas de Certificacion y sus

posteriores enmiendas o modificaciones, por Regwlldinisterial.
1.6 Definiciones y acrénimos

1.6.1 Definiciones

Acuerdo de Suscriptores:Es un acuerdo entre la CA Raiz y el PSC, y entfieSeL y el
usuario final, que establece los derechos y regilitades de las partes con respecto a la
emision y gestion de los certificados. Este acuamiuiere la aceptacion explicita tanto del

PSC, como del suscriptor, respectivamente.

Armario ignifugo: Armario equipado con sistemas de proteccion caitfaego para aislar

los productos almacenados en su interior.

Autenticacion: Proceso técnico que permite determinar la identaath persona que firma
electronicamente, en funcién del mensaje firmado gsta, y al cual se le vincula. Este

proceso no otorga certificacion notarial ni fe pcdol

Autoridad de Aplicacion (AA): Ministerio de Industria y Comerci través de la Direccion
General de Firma Digital y Comercio Electronico,pelediente del Viceministerio de
Comercio.organo regulador competente designado por Leyhlesido por el articulo 38 de
la Ley 4610/2012 que modifica y amplia la Ley N°14@2010 “De validez juridica de la
Firma Electrénica, Firma Digital, los Mensajes detd3 y el Expediente Electronico”.

Autoridad Certificadora (CA): Entidad que presta servicios de emision, geste&ugaacion

u otros servicios inherentes a la certificaciontdigAsimismo, puede asumir las funciones
de una RA. En el marco de la PKI Paraguay, sonrikl#tdes Certificadoras, la CA Raiz del
Paraguay y el o los PSC.

Autoridad Certificadora Raiz (CA Raiz): Es la Autoridad de Certificacion Raiz de la PKI
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Paraguay, cuya funcion principal es habilitar aCBSemitirle certificados digitales. Posee un

certificado auto firmado y es a partir de alli, dertomienza la cadena de confianza.

Autoridad de Registro (RA): Entidad responsable de la identificacion y autewtiin de
titulares de certificados digitales, la misma natemi firma certificados. Una RA puede
ayudar en el proceso de solicitud del certificamoel proceso de revocacion o en ambos. La
RA, no necesita ser un organismo separado sinpugge ser parte de la CA.

Cadena de certificacion:Lista ordenada de Certificados que contiene unificado de

usuario final y Certificados de CA, que termina @m Certificado raiz. El emisor del
certificado del usuario final es el titular del tdezado de CA y a su vez, el emisor del
certificado de CA es el titular del certificado @A Raiz. El usuario final o la parte que

confia debe verificar la validez de los certificadm la cadena.

Ceremonia de clavesProcedimiento mediante el cual es generado une&iaves de CA,
su clave privada es generada y almacenada en unlon@gptografico, y debe ser respaldada

con el mismo nivel de seguridad que la originatefsocedimiento debe ser documentado.

Certificado Digital (CD): Es un documento electrénico, generado y firmadoymar CA
legalmente habilitada para el efecto, el cual Mencun par de claves con una persona fisica o

juridica confirmando su identidad.

Cifrado asimétrico: Tipo de cifrado que utiliza un par de claves cigpédicas diferentes

(ejemplo: privado y publico) y matematicamenteciglaados.

Claves criptograficas Valor o cédigo numérico que se utiliza con uroalgo criptografico

para transformar, validar, autenticar, cifrar yaifear datos.

Clave Privada: Es una de las claves de un sistema de criptogasii@étrico que se emplea
para generar una firma digital sobre un mensajdaties y es mantenida en reserva por el

titular de la firma digital.

Clave Publica: Es la otra clave del sistema de criptografia asioa que es usada por el
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destinatario de un mensaje de datos para verladama digital puesta en dicho mensaje. La

clave publica puede ser conocida por cualquieropers

Cofre de seguridad:Compartimiento para almacenar materiales o doclwnaesgnsibles de

la CA, debe ser resistente al fuego y ofrecer pod@ a aberturas forzadas.

Compromiso: Violacion de la seguridad de un sistema a raizrndeposible divulgacion no

autorizada de informacioén sensible.

Data center (Centro de Datos):Infraestructura compuesta por espacio fisico para
instalacién de equipos informaticos y de comun@acion adecuados sistemas de energia,
aire acondicionado y seguridad. Es parte de una @@Astituye un recinto seguro que
alberga, entre otras cosas, los médulos criptagrgfile hardware, protege la infraestructura
tecnolégica y es el lugar donde se ejecutan sesridel ciclo de vida del Certificado. La
importancia del data center radica en la protecgifmbrinda a la clave privada y asegura la

confianza en los certificados digitales emitidos|paCA.

Datos de activacion:Valores de los datos, distintos a las claves, quersqueridos para
operar los médulos criptograficos y que necesitaargrotegidos.

Declaracion de Practicas de Certificacion (CPSDeclaracion de las practicas que emplea
una CA al emitir certificados y que define la imfsé&ructura, politicas y procedimientos que

utiliza la CA para satisfacer los requisitos esjeamlos en la CP vigente.

Delta CRL: Particion del CRL, dentro de una unidad de tienth@® contiene los cambios
realizados al CRL base desde su ultima actualimacio

Emision: Comprende la generacién, validacion y firma de Qestificados; el proceso de
generacion es una funcion de la Autoridad de Regik validacion y firma, funcion de la
CA.

Emisor del certificado: Organizacién cuyo nombre aparece en el campo endisoan
certificado.

10
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Encriptacion: Proceso para convertir la informacion a un fornmas seguro. Se convierte

mediante un proceso matematico a un formato cedifices decir ininteligible.

Estandares Técnicos InternacionalesRequisitos de orden técnico y de uso internacional

gue deben observarse en la emision de firmas @hecais y en las practicas de certificacion.

Firma Digital: Es una firma electronica certificada por un pestehabilitado, que ha sido

creada usando medios que el titular mantiene hajexslusivo control, de manera que se
vincula unicamente al mismo y a los datos a lo sgieefiere, permitiendo la deteccion
posterior de cualquier modificacién, verificandoideentidad del titular e impidiendo que

desconozca la integridad del documento y su autoria

Grupo Electrogeno: Maquina encargada de generar electricidad a padetiun motor de
gasolina o diesel. La instalacién de este equipberdeser de tal forma que al interrumpirse el
suministro de energia eléctrica del proveedor, mmn debe arrancar automaticamente
tomando la carga de las instalaciones del dataeiceet la AC, incluyendo los circuitos de
iluminacion, de los equipos informaticos, equipesrdfrigeracion, circuitos de monitoreo,
prevencion de incendios; en fin de todos los diosuieléctricos criticos para el

funcionamiento de las instalaciones tecnolégicas

Habilitacion: Autorizaciénque otorga el MIC al PSC para emitir certificadagitdles a

usuarios finales, una vez cumplidos los requisitosndiciones establecidos en la norma.

Huella digital (Cdodigo de verificacion o resumen):Secuencia de bits de longitud fija
obtenida como resultado de procesar un mensajatds don un algoritmo, de tal manera
gue: (1) el mensaje de datos produzca siempresshancodigo de verificacion cada vez que
se le aplique dicho algoritmo (2) sea improbabl@gaaés de medios técnicos, que el mensaje
de datos pueda ser derivado o reconstruido a pketticodigo de verificacion producido por
el algoritmo (3) sea improbable, por medios témis®e pueda encontrar dos mensajes de

datos que produzcan el mismo codigo de verificaaldrsar el mismo algoritmo.

Identificacion: Procedimiento de reconocimiento de la identidadrdeolicitante o titular de

certificado dentro de la jerarquia PKI Paraguay.

11
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Identificador de Objeto (OID): Los identificadores de objeto son un sistema de
identificacion para entidades fisicas o virtualessdalo en una estructura arbérea de
componentes de identificacion. El é&rbol de OID sefing@ plenamente en las

Recomendaciones UIT-T y las normas internacion#b€3

Infraestructura de Clave Pulblica (PKI): Es un conjunto de personas, politicas,
procedimientos y sistemas informaticos necesari@sa pproporcionar servicios de

autenticacion, integridad y no repudio, mediantesal de criptografia de claves publicas y
privadas y de certificados digitales, asi com@ualicacion de informacion, consultas de

vigencia y validez de los mismos

Integridad: Caracteristica que indica que un mensaje de datwsdbcumentos electrénico
no ha sido alterado desde la transmisién por diador hasta su recepcion por el

destinatario.

Jerarquia PKI: Jerarquia de confianzpue se conforma por un conjunto de autoridades de
certificacion que mantienen relaciones de configgaralas cuales una CA de nivel superior
(CA Raiz) garantiza la confiabilidad de una o vada nivel inferior (PSC) y a su vez, de los

certificados emitidos por éstos a los suscriptores.

Lista de certificados revocados (CRL Lista emitida por una CA, publicada
peribdicamente y que contiene los certificados fae sido revocados antes de sus

respectivas fechas de vencimiento.

Médulo criptografico: Software o Hardware criptografico que generamaalena claves
criptograficas.

Moédulo de Seguridad de Hardware (HSM, Hardware Seaity Module): Dispositivo

criptografico basado en hardware que genera, almacerotege claves criptograficas.

No Repudio: Refiere que la posesion de un documento electrgniadirma digital asociada

al mismo, sera prueba efectiva del contenido yad&r del documento.

12
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Par de claves:Son las claves privada y publica de un criptosiatesimétrico. La clave
privada y la clave publica estan relacionadas maieamente y poseen ciertas propiedades,

entre ellas que es imposible deducir la clave gawde la clave publica conocida.

PKCS#1: Estandar de Criptografia de Clave Publica #lamebBado por RSA Security Inc.,
gue proporciona las definiciones basicas y recoamades para la implementacion de
algoritmo RSA para criptografia de clave publica.

PKCS#10 (Certification Request Syntax Standard): Estandissarrollado por RSA que
define la sintaxis de una peticion de certificado.

Parte que confia:Es toda persona fisica o juridica que confia erartificado y/o en las

firmas digitales generadas a partir de un certific&mitidos bajo la PKI Paraguay.

Perfil del certificado: Especificacion del formato requerido para un tigotipular de

certificado (incluyendo requisitos para el usoaedampos estandar y extensiones)

Periodo de operacién:Periodo de vigencia de un certificado, que comiemzéa fecha y la
hora en que es emitido por una CA, y termina dadha y la hora en que expira o0 se revoca

el mismo.

Periodo de uso:Refiere al tiempo establecido para los certificagogsitidos dentro la

jerarquia de la PKI para determinados usos.

Politica: Orientaciones o directrices que rigen la actuadéruna persona o entidad en un

asunto o campo determinado.

Politica de Certificacion: (CP) Documento en el cual la CAlefine el conjunto de reglas
gue indican la aplicabilidad de un certificado a womunidad particular y/o una clase de

aplicaciones con requisitos comunes de seguridad.

Practica: Modo o método que particularmente observa alguiesus operaciones.

Prestador de Servicios de Certificacion (PSCEntidad habilitada ante la AA, encargada de

13
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operar una CA en el marco de la PKI Paraguay. El &e contar con un certificado digital

emitido por la CA Raiz y solo podra emitir cer#ttos a usuarios finales.

Registro de Auditoria: Registro cronoldgico de las actividades del sisteatacual es
suficiente para permitir la reconstruccion, rewisi® inspeccion de la secuencia de los
ambientes y de las actividades que rodean o quiicen a cada acontecimiento en la ruta de
una transaccion desde su inicio hasta la salidesdesultados finales.

Repositorio: Sitio principal de internet confiable y accesibstegntenido por la CA con el fin

de difundir su informacion publica.

Rol de confianza: Funcion critica que desempefa personal de la CA, dijuse realiza
insatisfactoriamente puede tener un impacto advessbre el grado de confianza

proporcionado por la CA.

Ruta del certificado: Secuencia ordenada de certificados de entidadeguqie a la clave
publica de la entidad inicial en la ruta, puedepsecesada para obtener la clave publica de la

entidad final en la ruta

Servicio OCSP: Permite utilizar un protocolo estandar para reel@asultas en linea al

servidor de la CA sobre el estado de un certificado

Solicitante de Certificado: Persona fisica o juridica que solicita la emisiérud certificado

a una CA.

Solicitud de Firma de Certificado (CSR): Es una peticion de certificado digital que se
envia a la CA. Mediante la informacion contendisdeet CSR, la CA, puede emitir el

certificado digital una vez realizadas las compcatyzes que correspondan.

Suscriptor: Persona fisica o juridica titular de un certificaliigital emitido por una CA.

Usuario final: Persona fisica o juridica que adquiere un cerdbadigital de un PSC.

Validez de la firma: Aplicabilidad (apto para el uso previsto) y estddctivo, revocado o

14
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expirado) de un certificado.

Verificacion de la firma: Determinacion y validaciéon de: a) que la firma t@ifue creada
durante el periodo operacional de un certificad@wogoor la clave privada correspondiente a
la clave publica que se encuentra en el certificilaque el mensaje no ha sido alterado

desde que su firma digital fue creada.

X. 500 Estandar desarrollado por la ITU que define é&a®mendaciones del directorio. Da
lugar a la serie de recomendaciones siguiente€11XX%.509, X.511. X.518, X.519, X.520,
X.521, X.525.

X. 509: Estandar desarrollado por la ITU, que define emfto electronico basico para

certificados electronicos.

1.6.2 Acrénimos

Acrénimo Descripcién

C Pais (del inglés, Country)

CA Autoridad Certificadora (CA por sus siglas en isgl€ertificate
Authority)

CA Raiz Autoridad Certificadora Raiz del Paraguay

Cl Cédula de identidad

CIE Cédula de identidad extranjera

CN Nombre comun (del inglés, Common Name)

cp Politicas de Certificacion (CP por sus siglas eglém Certificate
Policy)

CcPS Declaracion de Practicas de Certificacion (CPSspersiglas en inglés
Certification Practice Statement)

15
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Acrénimo Descripcién
CRL Lista de certificados revocados (CRL por sus sighamglés certificate
revocation list)
CSR Solicitud de firma de Certificado (CSR por sus asglen inglés
Certificate Signing Request)
Prestadores de Servicios de Certificacion (CSPspsrsiglas en inglés
CSP: Certification Service Provider)
Documento de referencia del Comité Europeo de Niaratadn
CWA (CEN) desarrollado y aprobado en un taller de joalagunos de los
CWA son especificos para firma electronica (CBibrkshopp
Agreement)
Direccion General de Firma Digital y Comercio Efénico
DGFD&CE _ _ o _
dependiente del Vice Ministerio de Comercio.
DNS Servicio de nombre de dominio (DNS por sus siglamglés Domaine
Name server)
TS| Instituto Europeo de Normas de TelecomunicaciofEsS( por sus
siglas en inglés European Telecomunications Stdsdastitute)
EIPS Estandares Federales de Procesamiento de la Irid@mE-IPS por
sus siglas en inglés Federal Information ProcesSiagdards).
HSM Moddulo de seguridad criptogréafico basado en HardwliSM por sus
siglas en inglés Hardware security module)
SO Organizacion Internacional para la Estandariza@i®® por sus siglas
en inglés International Organization for Standation).
Union Internacional de Telecomunicaciones — SeagoXormalizacion
ITU-T de las telecomunicaciones (ITUpor sus siglas en inglés Internatio

Telecomunication Union — Telecomunication Standaation Sector)
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Acrénimo Descripcién

MIC Ministerio de Industria y Comercio

@] Organizacion (del inglés Organization)

0CSP Servicio de validacion de certificados en linea 8PQor sus siglas en
inglés Online Certificate Status Protocol).

oD Identificador de Objeto (OID por sus siglas enlésg Object
Identifier).

oU Unidad Organizacional (OU, por sus siglas en ingl¥ganization
Unit)

PIN Numero de Identificacion Personal, (por sus sigtagglés Personal
Identification Number) contrasefa que protege eésa a una tarjeta
criptografica

PKES Norma de criptografia de clave publica (PKCS parsglas en inglé
Public Key Cryptography Standard)

oK Infraestructura de Clave Publica (PKI por sus sigla inglés Publi
Key Infrastructure).

PSC Prestador de Servicios de Certificacion

PY Paraguay

RA Autoridad de Registro (RA por sus siglas en ingRegistration
Authority).

REC Peticion de Comentarios (RFC por sus siglas elésnBequest fo
Comments)

RSA Sistema criptografico de clave publica desarrollpdoRivers, Shami
y Adleman

RUC Registro unico del Contribuyente

SN Numero de Serie (del inglés, Serial Number)
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Acrénimo Descripcién
ssL Capa de Conexién Segura (SSL por sus siglas eésii@gcure Sockets
Layer)
UPS Sistemas de alimentacion ininterrumpida (UPS perssgias en inglés
uninterruptible power supply)
URL Localizador uniforme de recursos (URL por sus sigén inglés
Uniform Resource Locator).

2 RESPONSABILIDADES DE PUBLICACION Y DEL
REPOSITORIO

2.1. Repositorios

La CA Raiz dispone del siguiente sitio de intec@no repositorio publico de informacion:

http://www.acraiz.gov.py y cuyo acceso sera grateitrrestricto.

De la misma manera, el PSC debe contar con undstioternet como repositorio publico de

informacion, el cual debera ser verificado al motele la Habilitacion.

2.2 Publicacion de Informaciéon de Certificacion

Ademas de lo establecido en la CP sobre el comtateda publicacion de la informacion, la
CA debe garantizar que todos los certificados deatfena de confianza estén publicados y

disponibles en el sitio principal de internet.

El servicio de publicacion de informacion de unA @ebe estar disponible durante las
veinticuatro horas los siete dias de la semanaasSa de interrupcion por causa de fuerza
mayor, el servicio se restablecera en un plazo ayoma veinticuatro horas. La CA dedicara
sus mejores esfuerzos para que el servicios sblesata y esté disponible rapidamente.

18
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2.3 Tiempo o frecuencia de Publicacion
Conforme lo estipulado en la CP.
2.4 Controles de Acceso a los Repositorios

La CA debe implementar medidas de seguridad l6gidésicas para evitar que personas no

autorizadas puedan anadir, borrar o modificar etexodo del repositorio.
3 IDENTIFICACION Y AUTENTICACION

3.1 Nombres

3.1.1 Tipos de Nombres
Conforme lo estipulado en la CP.

3.1.2. Necesidad de Nombres significativos

Conforme lo estipulado en la CP.

3.1.3. Anonimato o seuddénimos de los suscriptores
Conforme lo estipulado en la CP.

3.1.4 Reglas para interpretacion de varias formasedNombres

Certificado de PSC, Certificado de Persona Juridicapara firma digital y para

autenticacion
Conforme a lo estipulado en la CP.
Certificado de Persona fisica para firma digital ypara autenticacion

Conforme a lo estipulado en la CP.
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3.1.5 Unicidad de los nombres

Conforme lo estipulado en la CP.

3.1.6 Reconocimiento, autenticacion y rol de las meas registradas

Conforme a lo estipulado en la CP.

3.2 Validacion inicial de identidad

En las siguientes subsecciones se describen laggnoientos y criterios para validar la
identidad y/o otros atributos de un solicitantecdgificado. Se debe asegurar la verificacion
presencial de la identidad del solicitante de utifc&ado.

3.2.1 Método para probar posesion de la clave prida

Conforme lo estipulado en la CP.

3.2.2 Autenticacion de identidad de Persona Juridéc

El proceso de comprobacion de la identidad desgpe juridica cuyos datos se incluyen en
un certificado tiene como objeto garantizar quetelar del certificado sea la misma persona
juridica identificada en la solicitud de un cedétlo, y que la informacién que se incluye en

el certificado sea verdadera y exacta.

La CA como minimo debera requerir la presentaci@n las siguientes documentos
respaldatorios:

Documento que acredite la creacion de la persaidiga.

* RUC

Nombre y documento de identidad del representagtd |

Domicilio de la persona juridica
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3.2.3 Autenticacion de identidad de Persona Fisica

El proceso de comprobacion de la identidad de fsop@ fisica cuyos datos se incluyen en
un certificado tiene como objeto garantizar quitelar del certificado sea la misma persona
identificada en la solicitud de un certificado, yegla informacion que se incluye en el
certificado sea verdadera y exacta. Se debe \arifecidentidad del solicitante mediante la
exhibicibn del documento original de identidad eakde por el Departamento de

Identificaciones de la Policia Nacional, el cuabel& estar vigente al momento de la

presentacion.

3.2.4 Informacion del Suscriptor no verificada

No aplica.

3.2.5. Validacién de la Autoridad (Capacidad de hém)

Conforme lo estipulado en la CP.

3.2.6. Criterios para interoperabilidad

Conforme lo estipulado en la CP.

3.3 ldentificacion y autenticacion para solicitudesle re emision de claves
3.3.1 Identificacion y autenticacion para re emisid de claves rutinaria

No se permite la re emision de claves

3.3.2 Identificacién y autenticacién para la re emién de claves después de una

revocacion

No se permite la re emision de claves
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3.4 ldentificacion y autenticacion para solicitudesle revocacion

Conforme lo estipulado en la CP.

4 REQUERIMIENTOS OPERACIONALES DEL CICLO DE
VIDA DEL CERTIFICADO

4.1 Solicitud del Certificado

4.1.1 Quién puede presentar una solicitud de ceritfado
Conforme lo estipulado en la CP

4.1.2 Proceso de Inscripcion y responsabilidades
Conforme lo estipulado en la CP

4.2. Procesamiento de la Solicitud del Certificado

4.2.1 Ejecucion de las funciones de IdentificacignAutenticacion

La CA en su funcion de Registro debe especificamaominimo los siguientes

procedimientos para la validacion de identidad ke persona fisica o juridica:

* El solicitante del certificado debe asistir perdoremte para la verificacion de su

identidad
* Indicar el lugar donde se realizara la verificacion

» Designar a la persona responsable de la verifinacio

» Requerir la documentacidén necesaria para identificana persona segun sea una

persona fisica, juridica o PSC

» Comprobar la veracidad de las documentaciones mieskas a través de consultas a

bases de datos oficiales de informacion naciomagistros publicos.
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4.2.2 Aprobacion o rechazo de solicitudes de certado

La solicitud del certificado no trae implicita sotencion, razén por la cual si el solicitante no
cumple con los requerimientos establecidos entdaativa, sera rechazado; la CA no contrae

responsabilidad alguna por las consecuencias dasvidel rechazo.
En el caso que una solicitud sea aprobada por |e&&€ta debe realizar lo siguiente:

* Proceder a la emision del certificado

* Requerir al suscriptor la firma de un contrato dafermidad personal (acuerdo de

suscriptores).

El contrato antes aludido debera contener respditsales y las obligaciones que deben
cumplir los suscriptores de conformidad con ladlegidn que rige la materia, para garantizar
el efecto legal de las transacciones realizadaseamqo el certificado emitido por dicha CA,

asi como las consecuencias de no cumplir con erdou

El contrato del suscriptor puede ser firmado den#ordigital o manuscrita y debe ser
archivado por la CA. La CA debe registrar y archieala informacion proporcionada por los

solicitantes, lo cual incluye el acuerdo de susaorip
4.2.3. Tiempo para procesar solicitudes de Certifado
Para el PSC

El tiempo de procesamiento del CSR, sera como nwaxiencinco dias habiles contados a

partir de la Resolucion Ministerial de Habilitacion
Para persona fisica y juridica

Se establece el plazo maximo de cinco dias hapdes la tramitacion de la solicitud del
certificado, contados a partir de haberse veribcladidentidad del solicitante y admitida la
solicitud. En caso que la CA supere el plazo max@siablecido para la tramitacion de la

solicitud, debera informar al solicitante de lasiszs que motivaron la demora y el nuevo
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plazo en el que se tramitara la solicitud. En cas® el interesado opte por desistir de su
solicitud por el motivo expuesto, la CA tendra sy un procedimiento de reembolso de lo

abonado.

4.3 Emision del Certificado

4.3.1 Acciones de la CA durante la emision de losrtificados
Conforme a lo estipulado en la CP.

4.3.2 Notificacién al suscriptor sobre la emisional Certificado Digital
Conforme lo estipulado en la CP.

4.4. Aceptacion del Certificado

4.4.1 Conducta constitutiva de aceptaciéon de ceritfido

Conforme lo estipulado en la CP

4.4.2 Publicacion del Certificado por la CA

La CA Raiz debe publicar en su sitio principal déinet su certificado. EI PSC, debe
publicar su certificado y el certificado de la CAiRpara validar la cadena de confianza de la

PKI Paraguay.
4.4.3 Notificacion de la emision del certificado pda CA a otras entidades

No se definen entidades externas que necesiteguieran ser notificados a cerca de los

certificados emitidos por la CA.
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4.5 Uso del par de claves y del certificado

4.5.1 Uso de la Clave privada y del certificado pael Suscriptor

Las responsabilidades y limitaciones del uso delpaclaves y del certificado se establecen

en la correspondiente CP.

De forma general cabe mencionar que el suscriplormede utilizar la clave privada y el
certificado para los usos autorizados en la CP gcderdo con lo establecido en los Campos
“Uso de la Clave (Key usage) "y "Uso extendidle la Clave (Extended key usage)’del
Certificado.

4.5.2 Uso de la clave publica y del certificado pda parte que confia

Los terceros que confian solo pueden depositapsfiaciza para aquello que establezca la
correspondiente CP y de acuerdo con lo establamdos campos “Uso de la Clave (Key
usage) "y “Uso extendido de la Clave (Extendey kisage)”del Certificado.

Los terceros aceptantes han de realizar las opeexide la clave publica de manera
satisfactoria para confiar en el certificado, asho asumir la responsabilidad de verificar el

estado del certificado utilizando los medios questablecen en esta CPS y en la CP.
4.6 Renovacion del certificado

Conforme lo estipulado en la CP.

4.6.1 Circunstancias para renovacion de certificado

No aplica.

4.6.2 Quién puede solicitar renovacion

No aplica.
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4.6.3 Procesamiento de solicitudes de renovacion certificado

No aplica.

4.6.4 Notificacidn al suscriptor sobre la emision@un nuevo certificado

No aplica.

4.6.5 Conducta constitutiva de aceptacién de un ddicado renovado

No aplica.

4.6.6 Publicacion por la CA del certificado renovad

No aplica.

4.6.7 Notificacion por la CA de la emisién de un céficado a otras entidades

No aplica.

4.7 Re-emision de claves de certificado

Conforme lo estipulado en la CP.

4.7.1 Circunstancias para re-emision de claves dertificado

No aplica.

4.7.2 Quien puede solicitar la certificacion de unalave publica

No aplica.

4.7.3 Procesamiento de solicitudes de re-emisién cdaves de certificado

No aplica.
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4.7.4 Notificacion al suscriptor sobre la re-emisidde un nuevo certificado

No aplica.

4.7.5 Conducta constitutiva de aceptacion de un ddicado re-emitido

No aplica.

4.7.6 Publicacion por la CA de los certificados remitidos

No aplica.

4.7.7 Notificacidon por la CA de la re-emision de ugertificado a otras entidades

No aplica.

4.8 Modificacion de certificados

4.8.1 Circunstancias para modificacion del certifiado

Conforme lo estipulado en la CP.

4.8.2 Quién puede solicitar modificacion del certitado

No aplica.

4 .8.3 Procesamiento de solicitudes de modificacidel certificado

No aplica.

4.8.4 Notificacion al suscriptor de la emision derunuevo certificado

No aplica.
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4.8.5 Conducta constitutiva de aceptacion del cefitado modificado

No aplica.

4.8.6 Publicacion por la CA de los Certificados maticados

No aplica.

4.8.7 Notificacion por la CA de emision de certifiedo a otras entidades

No aplica.
4.9 Revocacion y suspension

4.9.1 Circunstancias para la revocacion
Se procedera a la revocacion por:
a) Circunstancias que afecten la informacién conteeidal certificado:

* Modificacion de alguno de los datos contenidosleerificado.

* Descubrimiento que algunos de los datos aportadda solicitud de certificado es
incorrecto, asi como la alteracion o modificacid@n lds circunstancias verificadas

para la expedicion del certificado.

» Descubrimiento que algunos de los datos conteridas certificado es incorrecto
b) Circunstancias que afectan la seguridad de la daled certificado

 Compromiso de la clave privada o de la infraestimacto sistemas de la CA que
emitio el certificado, siempre que afecte a laifidad de los certificados emitidos a

partir de este incidente.

* Infraccidn, por la CA, de los requisitos previséwslos procedimientos de gestion de

los certificados, establecidos en la PC y CP& d&A.
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» Compromiso o sospecha de compromiso de la segudieldal clave o del certificado

del suscriptor

» Acceso o utilizacion no autorizada, por un tercdela clave privada del suscriptor

* El uso irregular por el suscriptor, o falta de ghiicia en la custodia de la clave
privada

c) Circunstancias que afectan la seguridad del dispogiriptografico

e Compromiso o sospecha de compromiso de la seguttiatispositivo criptogréafico
* Pérdida o inutilizacién por dafios del dispositiviptografico

» Acceso no autorizado, por un tercero, a los dataactivacion del suscriptor

d) Circunstancias que afectan al suscriptor

» Extincion del acuerdo de suscriptores

* Infraccién por el suscriptor de los requisitos pstablecidos para la solicitud del

certificado

e Infraccidbn por el suscriptor de sus obligacionessponsabilidad y garantias,

establecidas en la CP y CPS de la CA que emitiéréficado.
» Laincapacidad sobrevenida o la muerte del suseript
e La extincién de la persona juridica suscriptoracgelificado

» Solicitud del suscriptor de revocacion del ceréiflo de acuerdo con lo establecido en
la CPyenlaCPS.

» Otras causales especificadas en la normativa gmegitacion vigente.

De presentarse y constatarse las circunstanciesvdeacion mencionadas en el punto 4.9.1
de la CP y las indicadas mas arriba, la CA procedkr oficio a la revocacion de los
certificados de sus suscriptores.
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4.9.2 Quien puede solicitar Revocacion

Conforme lo estipulado en la CP.

4.9.3 Procedimiento para la solicitud de revocacion

Sin perjuicio de lo establecido en la CP, la shlgtide revocacion podra ser:

* Presencial: a través de los procesos de auterdticase identidad indicados en la
CP.

» Correo electronico: la solicitud de revocacion t@ngue ser firmada digitalmente
por el solicitante, siempre que lo haga con unifa@tlo vigente, salvo que la
clave privada se encuentre en entredicho, en cago la solicitud de revocacion

solamente podra hacerse en forma presencial
La solicitud de revocacion debera contener comomuiia siguiente informacion:

Fecha de solicitud de la revocacion

* ldentidad del suscriptor

» Causa de la solicitud de la revocacion

* Identidad de la persona que solicita la revocacion

» Datos de contacto de la persona que solicita lacemion

La solicitud de revocacion presentada sera evalgpada su admision o rechazo por la
DGFD&CE, quien procedera conforme a un Dictamemibéc

En caso que el PSC a quien se le ha revocado sficadp, desee no obstante seguir
operando como tal, y si no existe impedimento dipicién, debera solicitar nuevamente
ante el MIC presentando las documentaciones indi&cat la normativa y reglamentacion

vigente para la habilitacion.

Se comunicara al suscriptor, la revocacion de gtificeado a la direccibn de correo
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electrénico declarada como medio de contacto @aabtificaciones correspondientes. La
solicitud de revocacion de un certificado recibtda posterioridad a su fecha de expiracion

no serd tramitada.

Un certificado revocado no puede volver a utilizangale decir que no puede levantarse la
revocacion, ni anularse de ninguna otra forma. @Goam certificado es revocado todas sus

instancias son revocadas, constituye un estadoitiledi del certificado.

4.9.4 Periodo de gracia para solicitud de revocacio

No se estipula periodo de gracia.

4.9.5 Tiempo dentro del cual la CA debe procesar kolicitud de revocacion
Conforme lo estipulado en la CP.

4.9.6 Requerimientos de verificacion de revocaciqrara las partes que confian
Conforme lo estipulado en la CP.

4.9.7 Frecuencia de Emision del CRL

Conforme lo estipulado en la CP.

4.9.8 Latencia maxima para CRLs

Conforme lo estipulado en la CP.

4.9.9 Disponibilidad de verificacion de revocaciorgstado en linea

Los terceros que confian deberan comprobar el @stadaquellos certificados en los que

desean confiar.

Una forma por la que se puede verificar el estalmsl certificados es consultando la CRL 0
Delta-CRL mas reciente emitida por la CA que expidi certificado en el que se desea
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confiar, que debera estar disponible en su sifiecal de internet. Adicionalmente el PSC

debe implementar el servicio de validacién en [QESP.

En el caso que no fuera posible verificar el est&lon certificado, los terceros que confian
en él deberan desestimar su uso por el grado gensabilidad, el riesgo que representa y

por las consecuencias que pudiere producir.

4.9.10 Requerimientos para verificar la revocacioen linea

La parte que confia debe verificar el estado decemificado en el cual desea confiar,
utilizando los mecanismos de verificacion del esta@ certificados establecidos en la

seccion anterior.

4.9.11 Otras formas de advertencias de revocacidisgonibles

Sin estipulaciones

4.9.12 Requerimientos especiales por compromiso dave privada

El compromiso de la clave privada de una CA setdicadlo, en la medida posible, a todos
los participantes de la PKI Paraguay, en especial a

* Todos los suscriptores de certificados emitidosgsarCA

» Terceros que confian, los que se tenga conocimiento

Ademas la CA debera publicar el compromiso de aueckn su sitio principal de internet y
procedera a la inmediata gestion de la revocaogsudcertificado y el de sus suscriptores.
La CA, publicar el certificado revocado en el sgfmio.

En caso de haberse revocado el certificado de I&@&i& y subsanada la circunstancia que la
motivo, ésta debe:

e Generar su nuevo certificado

»  Emitir un nuevo certificado para el PSC habilitado
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e Asegurar gque todos los nuevos certificados emitmsel PSC estén firmados con la

nueva clave

En el caso de que la clave privada comprometidadecda CA Raiz, se eliminara el

certificado de todas las aplicaciones y se distdbuno nuevo.

En caso de haberse revocado el certificado del YS@bsanada las circunstancias que la

motivo, ésta debe:

* Solicitar nuevamente su habilitacion

e Emitir un nuevo certificado a sus suscriptores

El plan de continuidad del negocio del PSC debsta@béecer que en el caso de compromiso
de su clave, el certificado asociado sera inmetdiatée revocado, igualmente seréan
revocados todos los certificados que hayan sidtidaaicon ese certificado, ofreciendo a los
usuarios finales, la posibilidad de disponer deuevo certificado emitido gratuitamente por

un periodo igual al de la vigencia del certificad@ocado del suscriptor..
4.9.13 Circunstancias para suspension

Segun la normativa no se aplica la suspension eificado.

4.9.14 Quien puede solicitar la suspension

No aplica.

4.9.15 Procedimiento para la solicitud de suspensio

No aplica.

4.9.16 Limites del periodo de suspension

No aplica.
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4.10 Servicios de comprobacion de estado de Centdido
4.10.1 Caracteristicas operacionales

Conforme lo estipulado en la CP.

4.10.2 Disponibilidad del Servicio

Conforme lo estipulado en la CP.

4.10.3 Caracteristicas opcionales

Sin estipulaciones

4.11 Fin de la suscripcion

Conforme lo estipulado en la CP.

4.12 Custodia y recuperacion de claves

4.12.1 Politica y practicas de custodia y recuperam de claves
Conforme lo estipulado en la CP.

4.12.2 Politicas y practicas de recuperacion y engsulacion de claves de sesion
No aplica

5 Controles de seguridad fisica, de gestion y de o@eiones

5.1 Controles fisicos

5.1.1 Localizacion y construccion del sitio

Ademas de lo estipulado en la CP, las instalaciendss que se procesa informacion deben
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cumplir los siguientes requisitos fisicos:

* El edificio que contiene las unidades de procesaimiele informacion debe ser
fisicamente solido, los muros externos deben secodstruccion sélida dotado de

niveles de seguridad para acceder a las maquiapkcaciones criticas.

 Todas las puertas y ventanas deben estar cerragastegidas contra accesos no
autorizados. Las aberturas deberan ser de estutlida y dotada de un sistema de

cierre seguro y resistente.

» La generacion de claves y emision de los certifisadk la CA se deben realizar en un
Centro de Datos (Data center) situado en una sti@dura de alta seguridad

conforme los perimetros de seguridad sefialadces ER.|

* Los equipos informaticos (principal y alterno) debestar instalados en centros de
datos que cuenten con medidas de seguridad nexesanforme lo sefalado en la
CP.

* Los sistemas deben estar estan fisicamente sepadaduatros existentes en el lugar,
de forma que solo el personal autorizado de la @#&p acceder a ellos, garantizando

asi la independencia de otros equipos y sistembscros alojados en el lugar.

* Las instalaciones deben contar cuanto menos consiigentes medidas de

proteccion:

= Servicio de vigilancia las 24 horas

= Ambiente alejado de soOtanos para prevenir posibles

inundaciones

= El edificio debe estar situado en un sitio de facitapido
acceso en caso de necesidad, por parte de losissrde orden

publico y bomberos.
= El edificio debe situarse en zona de bajo nivalelencuencia

= E| edificio debe encontrarse en una zona sin adéstes de
catastrofes naturales y de baja actividad sismica.
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= Ni el edificio, ni la zona donde se encuentrarhethe estar

considerados como objetivo terroristas.

= El sitio donde se encuentran las claves privadda @A debe
estar protegido constantemente por personal perere a una
institucion de seguridad autorizada especialmertiste
personal tiene informacion detallada y actualizabia las
personas que la CA autoriza a acceder al nlclematetonde
se encuentran los equipos informaticos de la CA.nEBgun
caso deben permitir la extraccion de equipamienos

autorizacion expresa.

= El acceso al nucleo central de servidores de awrdisge debe
realizar superando distintos controles conformeiadicado en
la CP. El personal que accede se debe encontraiodmn
momento acompafado por personal responsable de
administracion del centro de datos y cualquier dajee realiza
sobre los equipos informéticos de CA debe ejecmitams
presencia constante de un técnico pertenecienfgergonal

responsable de la administracion del centro desdato

= Sistema de energia y aire acondicionado redundanies
cumplan con las normas industriales, a fin de cn@aentorno

operativo adecuado.

= Mecanismos de prevencion destinados a reduciresltaefdel

contacto con el agua.

= Mecanismos de prevencion y proteccion contra incsndjue

cumplan con las normas industriales.

= Todo el cableado debe estar protegido contra dadios
interceptacién electromagnética o0 interceptacion e

transmision tanto de datos como de telefonia.
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5.1.2 Acceso fisico

= Perimetro de seguridad fisica

Se debe establecer que el personal visitante estéapentemente tutelado por un
personal de la CA conforme lo estipulado en la CP.

=  Controles fisicos de entrada

Se debe contar con un exhaustivo sistema de cdigiad de personas a la entrada y a la

salida de conformidad a los perimetros de seguedtablecido en la CP.

Se combinan diversos sistemas de seguridad, humatéicos, en la realizacion de
controles fisicos de entrada:

* Acceso a la entrada identificandose mediante Ck daos servicios de
seguridad, monitoreando y registrando personabota de llegada, salida,
autorizacion que ostenta y dotado de una tarjetaddastificacion o de

visitante.

» Uso de tarjeta de identificacion ante dispositidesseguridad, comprobando

autorizacion y registrando acceso.

= Introduccion y extraccién de equipos

Se requiere autorizacion expresa de la CA pareeddizacion de estas operaciones,
llevando un inventario del material existente ylde entradas y salidas que se han

producido.

5.1.3 Energia y Aire acondicionado

Las areas donde se ubican los equipos de la itfnaga tecnoldgica de la CA deben contar
con suministros de electricidad y aire acondiciamsaddecuados a los requisitos de los

equipos en ellas instalados. La infraestructurae daicontrarse protegida contra caidas de
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tension o cualquier otra anomalia en el suministéatrico. Como minimo deben disponer
de:

1. Sistemas de alimentacion ininterrumpida (UPS perssgias en inglés uninterruptible

power supply)

2. Grupo electrégeno con potencia suficiente para réapta carga del Data Center,
incluido los equipos informaticos y equipos deigefracion.

5.1.4 Exposiciones al agua

Ademas de lo estipulado en la CP, las instalacioleeta CA deben estar protegidas para
evitar exposiciones al agua de las mismas, meddetectores de humedad, inundacion y

otros mecanismos de seguridad apropiados al medio.

5.1.5 Prevencién y proteccion contra fuego

El &rea donde se encuentra la infraestructura kégica de la CA debe disponer de sistemas
inteligentes de deteccion y extincion de incendioara la proteccion de su contenido. El
cableado debe situarse en un falso suelo o tectebgn disponer de los medios adecuados

(detectores en suelo y techo) para la proteccibmeno contra incendios.

5.1.6 Almacenamiento de medios

La informacion relacionada a la infraestructurdal€A debe almacenarse de forma segura
en armarios ignifugos y cofres de seguridad, ségéfasificacion de la informacién en ellos
contenida. Los cofres de seguridad deben ser de acenaterial de resistencia equivalente,
debe ofrecer resistencia:

» Al fuego por al menos 60 minutos

» Aberturas forzadas

Asimismo, debe poseer tranca con llave manual otréldca. Debe ser suficientemente

pesado, de forma a dificultar su retiro o deberdijselo al piso.
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5.1.7 Eliminacion de residuos

Los documentos y materiales sensibles deben s$erattos antes de su eliminacion. Los
medios utilizados para capturar o transmitir infacidn sensible deben ser dejados ilegibles
antes de su eliminacién. Los dispositivos criptbgod deben ser destruidos fisicamente o su

contenido es dejado en cero de acuerdo a la gufaldizante antes de su eliminacion.

Otros desechos deberan ser eliminados de acuela® raquerimientos de eliminacion de

desechos normales definidos por la CA.
5.1.8 Respaldo fuera de sitio

La CA debe contar con una instalacién alterna deeles de proteccion fisica y ambiental
similar al sitio principal y con una separaciornctisadecuada.

5.2 Controles procedimentales

5.2.1 Roles de confianza

Los Roles deben contemplar, al menos las siguigegmnsabilidades que a continuacion

seran descriptos:
a. Responsable de las practicas de seguridad dedA (Coordinador de Seguridad)

Debe llevar a cabo la actualizacion e implementacié las politicas y procedimientos de
seguridad que han sido aprobadas por la CA, canttal formalizaciéon de los convenios
entre el personal y la CA, comunicar las medidasiglinarias acordadas, supervisando su
cumplimiento. Asimismo, debe cumplir y hacer cumials politicas de seguridad de la CA 'y
debe encargarse de cualquier aspecto relativosadgaridad de la PKI, desde la seguridad
fisica hasta la seguridad de las aplicaciones,npas@or la seguridad de la red. Es el
encargado de gestionar los sistemas de gestiomgtesi y en concreto de verificar la
correcta gestiéon de las reglas de los firewalls eDebmprobar la correcta instalacion,
configuracion y gestion de los sistemas de detacd@ intrusos y de las herramientas

asociadas a estos, asimismo debe resolver o haegesuelvan las incidencias de seguridad
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producidas, de eliminar vulnerabilidades detectadts y es el encargado de la gestion y
control de seguridad fisica, y de los movimienteswhterial fuera de las instalaciones de la
CA

b. Responsablede la aprobacion de la emisidn y revocacion de los ceitthdos (Jefe de
Area):

Es el responsable de autorizar tecnologicamergenlaion de un certificado o la revocacion
del mismo. Bajo su control y supervision, se entraeal personal adscripto a la misma. Es

su responsabilidad:

» Recibir y dar curso a las denuncias que podriattafa su personal, proponiendo las

medidas disciplinarias correspondientes

» Efectuar un control permanente de la adecuaciorioderecursos materiales y
humanos que cuenta el area a su cargo, con elefiatehder las necesidades de

servicio que tiene encomendadas

c. Responsable de la instalacion, configuracion y maeimiento de los sistemas de la
CA (Administrador de Sistemas)

Los responsables de este rol no deben estar irdpBcan tareas de auditoria interna. Son
encargados de la instalacion y configuracién deersias operativos, del mantenimiento y
actualizacion de los programas instalados; con cidg@eé para configurar, mantener los
sistemas, pero sin acceso a los datos. Asimismiogréle establecer y documentar los
procedimientos de monitoreo de los sistemas y sledovicios que prestan. Son responsables
de mantener el inventario de servidores y restocomponentes de los sistemas de
certificacion de la CA y asumen la gestion de Ewisios de ruteamientp gestion de reglas
de firewall, gestion y mantenimiento de los sistend@ deteccidn de intrusos, etc. Son
encargados de la instalacion de hardware criptogréde CA y de la eliminacion del
hardware criptografico de CA de la produccién. Respbles del mantenimiento o
reparacion de equipos criptograficos CA (inclui@anistalacion de nuevo hardware, firmware

o software), y la eliminacién de desmontaje y perenée por el uso.
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d. Responsable de la operacién diaria de los sistemaes la CA, respaldo y recuperacion

de sistemas:

Se encarga de las tareas de ejecucion y revisidlasdeopias de seguridad del sistema.
Asimismo debe velar para que se lleven a cabodpss de seguridad locales y del traslado

de las mismas de acuerdo con lo establecido evliticp de seguridad.

Son responsables de mantener la informacion sofecieomo para poder restaurar cualquiera

de los sistemas en el menor tiempo posible.

Encargados de la gestidbn y mantenimiento de Iéensés de energia, aire acondicionado y

prevencion de incendios.

e. Funciones de auditoria interna para ejecutar la ingeccion y mantenimiento de los
registros del sistema de la CA y de los registrosedauditoria (Administrador de
Auditoria):

Son responsables de las tareas de ejecucion yorevie auditoria interna del sistema. Esta
auditoria interna debe realizarse de acuerdo cennt@mas y criterios de auditoria
establecidos en la CP y la presente CPS. Ademddacuen la capacidad de acceder a los

registros del sistema.

f. Funciones de gestion del ciclo de vida de clavesptograficas:

Se distinguen los siguientes responsables paradtog del ciclo de vida de las claves
criptograficas:
» Oficial Criptogréfico: Responsable de generar lsanios que van a hacer uso de las
claves del HSM. Participa en el backup y recupéradel HSM.
» Oficial de Activacién: Responsable de activar laves del HSM para que se pueda
hacer uso de las mismas.
» Usuario: Es quien opera el sistema de gestion diéicados y el HSM, Oficial de
Registro: Realiza funciones de registro, como leegacion de certificados o la

revocacion de los mismos.
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e Oficial de Generacion de CRL: Encargado de genemxportar en ficheros las
CRLs emitidas por la CA. Ademas son responsablestilar los servicios de OCSP

y asegurar la disponibilidad del CRL.
g. Desarrollo de sistemas de la CA:
Son encargados del disefio de las arquitecturasodeamacion, de control y supervision de
los desarrollos encomendados y de la correcta deatation de las aplicaciones.

5.2.2 Numero de personas requeridas por tarea

Se requiere un minimo de dos personas con capagidéesional suficiente para realizar las

tareas.

5.2.3 Identificacién y autenticacion para cada rol

Para toda persona que aspira a asumir un rol déacpa, la verificacion de identidad es
realizada a través de la presencia fisica ant@parsutorizado de la CA y una revision de
formas de identificacibn comunmente reconocidagsiuleé de identidad, pasaporte). La
identidad es confirmada adicionalmente a travé®sl@rocedimientos de comprobacién de

antecedentes establecidos en el punto 5.3.1 dedarmie CPS.

La CA debe asegurarse de que el personal ha attmetastado de confianza antes de que a
la persona aspirante:

 Le sean emitidos dispositivos de acceso y concedmmeso a las instalaciones

requeridas

* Le sean emitidas credenciales electronicas par@daccy realizar funciones

especificas en la CA u otros sistemas de la inftaedsra tecnologica

5.2.4 Roles que requieren separacion de funciones

Ademas de lo estipulado en la CP, la asignaciopedgonal garantizar4 que se cumplen las
siguientes reglas de incompatibilidad:
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e Un Administrador de HSM no puede ser Administragi®Auditoria

* Un Administrador de Sistemas no puede ser ni Coadiir de Seguridad ni
Administrador de Auditoria

* Un Coordinador de Seguridad no puede ser Adminigtrde Sistemas ni Oficial de
Registro, ni oficial Activacion, ni AdministradoedAuditoria

e Un Administrador de Auditoria incompatible con tiEmas roles
5.3 Controles de personal

5.3.1 Requerimientos de experiencia, capacidadesytorizacion

Ademas de lo establecido en la CP, todo el perspraabpreste sus servicios en el ambito de
la PKI debera poseer el conocimiento, experienciargnacion suficientes para el mejor
cometido de las funciones asignadas. Para ellesadn a cabo los procesos de seleccion de
personal que la CA estime precisos con objeto a@eefjperfil profesional se adecue lo mas
posible a las caracteristicas propias de las tareasarrollar.

5.3.2 Procedimientos de verificacion de antecedeste
Conforme lo estipulado en la CP.
5.3.3 Requerimientos de capacitacion

Ademas de lo establecido en la CP, todo persorwdbirg la formacion necesaria para

asegurar la correcta realizacion de sus funciales tomo:

» Concienciacion sobre la seguridad fisica, l6gitécyica
* Procedimientos de operacién y administracion pada col especifico

* Procedimientos para la recuperacion de la operatgda CA en caso de desastres.
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5.3.4 Requerimientos y frecuencia de capacitacion

Conforme lo estipulado en la CP.

5.3.5 Frecuencia y secuencia en la rotacion de fasiciones

Conforme lo estipulado en la CP.

5.3.6 Sanciones para acciones no autorizadas

Conforme lo estipulado en la CP.

5.3.7 Requisitos de contratacion a terceros

Ademas de lo establecido en la CP todo personafrexto consultores contratados deben
firmar un acuerdo de confidencialidad como partelafe términos y condiciones de su

incorporacion.

5.3.8 Documentacion suministrada al personal

Conforme lo estipulado en la CP.

5.4 Procedimiento de Registro de auditoria

5.4.1 Tipos de eventos registrados

En la CP se mencionan los tipos de eventos registra

5.4.2 Frecuencia de procesamiento del registro

Conforme lo estipulado en la CP.

5.4.3 Periodo de conservacion del registro de audita

Conforme lo estipulado en la CP.
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5.4.4 Proteccion del registro de auditoria

Los ficheros de registro, tanto manuales como @eictos, deben ser protegidos de lecturas,
modificaciones, borrados o cualquier otro tipo danipulacién no autorizada, aplicando
controles de acceso logico y fisico. La destrucciérun registro de auditoria solo se puede

llevar a cabo con el consentimiento por escritgp@esonal autorizado.

5.4.5 Procedimientos de respaldo de registro de aitmtia

Conforme lo estipulado en la CP.

5.4.6 Sistema de recoleccion de informacion de atafiia (interno vs externo)
Conforme lo estipulado en la CP.

5.4.7 Notificaciéon al sujeto que causa el evento

Conforme lo estipulado en la CP.

5.4.8 Evaluacion de Vulnerabilidades

La evaluacion de vulnerabilidades se debe llevant@ de forma periddica conforme lo

establecido en la CP.

5.5 Archivos de registros

5.5.1 Tipos de registros archivados
Conforme lo estipulado en la CP.

5.5.2 Periodos de retencion para archivos

Conforme lo estipulado en la CP.
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5.5.3 Proteccion de archivos

Conforme lo estipulado en la CP.

5.5.4 Procedimientos de respaldo de archivo

Ademas de lo estipulado en la CP, la CA asumellgauin de:

* Mantener la integridad y confidencialidad del avohique contiene los datos

referentes a los certificados emitidos;
* Archivar los datos anteriormente citados de fororameta y confidencial;

* Mantener la privacidad de los datos de registresdstriptor.
5.5.5 Requerimientos para sellado de tiempo de rexfjios
No aplica
5.5.6 Sistema de recoleccién de archivo (internoexterno)
Conforme lo estipulado en la CP.
5.5.7 Procedimientos para obtener y verificar la iformacion archivada

Esta verificacion debe ser llevada a cabo por ehiAdstrador de Auditoria que debe tener
acceso a las herramientas de verificacion y codgahtegridad del registro de eventos de la
CA.

5.6 Cambio de clave

Conforme lo estipulado en la CP.
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5.7 Recuperacion de desastres y compromiso

5.7.1 Procedimiento para el manejo de incidente yompromiso

Conforme a lo estipulado en la CP.

5.7.2 Corrupcién de datos, software y/o recursos ngputacionales

Cuando se presentare incidente y compromiso la €% dlevar a cabo los procedimientos
establecidos en la politica de seguridad, plan afgingencia y plan de auditoria o los

documentos que los sustituyan para hacer que telhn&svuelva a su estado normal de

funcionamiento.
5.7.3 Procedimientos de compromiso de clave privadke la entidad
CA Raiz

En el caso de compromiso de la clave privada deéAaRaiz se procedera a la revocacion
inmediata de su certificado. Seguidamente, se gemgrpublicara la correspondiente CRL y
notificara a los PSC la revocacion del certificadiz. Para la continuidad de las operaciones

se debera generar un nuevo par de claves y um maetificado raiz autofirmado.
PSC

En el caso de compromiso de la clave privada, & E8be realizar como minimo las

siguientes acciones:
e Informar inmediatamente al MIC la situacion y sibdic la revocacion de su
certificado
» Informar a todos sus suscriptores

* Indicar que los certificados y la informacion detaelo de revocacion que han sido

entregados usando la clave de este PSC ya no kdosva
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5.7.4 Capacidad de continuidad del negocio despuds un desastre

La CA debe contar y mantener un plan de continudiadhegocios de manera que en el
evento de una interrupcion del negocio, las furesocriticas puedan ser recuperadas. Para
ello la CA debe contar con una instalacion de repon de desastres en un sitio alterno
localizado en una instalacion separada geografictardel sitio principal. Este sitio alterno
debe ser disefiado bajo las mismas especificactnssguridad que el sitio principal.

En el caso de un desastre que requiera el cesapente de operaciones del sitio principal
de la CA, el equipo técnico conformado y designpdm tal caso evaluara la situaciéon y
tomard la decisién de declarar formalmente unaaidn de desastre y gestionar el incidente.
Una vez que es declarada una situacion de dessstéeiniciada la restauracion de la

funcionalidad de los servicios de Produccion esiti@ alterno.

La CA debe desarrollar un Plan de Recuperacion @saflres para sus Servicios
administrados. El plan identifica condiciones daractivacion del mismo y lo que constituye
un tiempo aceptable para la interrupcion y recupé@nadel sistema. El Plan de recuperacion
de desastres define los procedimientos para quedogos reconstituyan las operaciones
usando datos de respaldo y las copias de respaldasdclaves. Adicionalmente el plan
incluye:

* La frecuencia para la toma de copias de segurigakh ihformacion y el software

esencial del negocio,

* Requisitos para almacenar los materiales criptmgsf criticos (por ejemplo,
materiales de dispositivo criptografico seguro y aigivacion) en una ubicacion

alternativa,
» Ladistancia de separacion entre el sitio alterebsjtio principal de la CA,

* Procedimientos para asegurar la instalacion depezauion de Desastres durante el
periodo de tiempo después de un desastre y prelaestauracion de un entorno

seguro, ya sea en el sitio original o uno nuevo,

El plan de recuperacion de desastres identificaisgqs administrativos que incluyen:
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Programa de mantenimiento para el plan;

*Requisitos de sensibilizacion y educacion;

Las responsabilidades de los individuos, y

*La prueba periddica de planes de contingencia.

El tiempo objetivo para recuperar la funcionalidied servicio de Produccion critico es no

mayor que 24 horas.

La CA debe llevar a cabo cuanto menos una prueb@ageracion de desastres por afio
calendario para asegurar los servicios en el ptareduperacion de desastres. También debe
llevar a cabo anualmente Ejercicios de Continuidied Negocios formales donde son
probados y evaluados procedimientos para tiposiomdiles de escenarios (por ejemplo

pandemias, inundaciones, apagones entre otros).

La CA debe adoptar pasos significativos para delarr mantener y probar planes de
recuperacion de negocios confiables y los planeks d2A para un desastre o interrupcion
significativa del negocio debe ser consistente k@ mejores practicas internacionales
establecidas.

La CA debe mantener hardware y respaldos de s@&tdmarsistema e infraestructura en su
recinto de recuperacion de desastres. Ademas|dasscprivadas de CA son respaldadas y

mantenidas para fines de recuperacion de desastre.

5.8 Terminacién de una CA

Conforme lo estipulado en la CP.
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6 CONTROLES TECNICOS DE SEGURIDAD

6.1 Generacion e instalacion del par de claves

La CA mantendra controles para brindar seguridadmable de que los pares de claves de la
CA, se generan e instalan de acuerdo con el protdedfinido para la generacién de claves.

6.1.1 Generacion del par de claves

Ademas de lo estipulado en la CP, los pares de<lde la CA seran generados en modulos

criptograficos de hardware que cumplan con las aerm

« CWA 14167-1 Requerimientos de Seguridad para Sagente confianza que
administran certificados para firmas electrénica®ec(rity Requirements for
trustworthy systems managing certificates for eteut signatures —part 1: System

Security Requirements)

« CWA 14167-2 Requerimientos de Seguridad para i8astede confianza que
administran certificados para firmas electronicaec(rity Requirements for
trustworthy systems managing certificates for ettt signatures —part 2: Médulos
criptogréficos para operaciones de firma de PS@p{ographic module for CSP
Signing Operations — Protection Profile CMCSO-PP).

Toda CA debe elaborar un documento en el que dgpemi el procedimiento que indica los
pasos de la Ceremonia de Creacion de Claves ysehaniebe estar en conocimiento de las

personas involucradas.
El médulo criptografico de Hardware (HSM) debe cumpir con los siguientes requisitos:

» Permitir el gerenciamiento seguro del ciclo de etavasimétricas (generacion

asociacion del certificado, backup, activacion se yidestruccion) para una CA.

» soportar los roles definidos en el punto 5.2.1 Rdk Confianza.
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e generar registros de Auditoria como minimo de:iacién, cierre, creacion de

usuarios, remocion de usuarios.

» realizar auto test documentados con el objetiveéetificar un eventual compromiso

del sistema. Como minimo el auto test debe occwrircada iniciacion del HSM.

e permitir la configuracion de activacion de clageptograficas a través de esquemas

de secretos compartidos entre usuarios.

e soportar la configuracion de autenticacion de usudasado en dos factores

(conocimiento y posesion)

* permitir el backup de seguridad de claves criptogaa y parametros criticos de
seguridad mediante autorizacion utilizando un esgude secreto compartido entre

usuarios.

» La rutina de restauracion de backup de clavesogpigficas del HSM debe poseer un

mecanismo de verificacion de integridad del backup

* debe ser un equipamiento independiente. No estmifpy el uso de placas

criptograficas.

6.1.2 Entrega de la clave privada al suscriptor

La CA es responsable de la generacion de su palades y por lo tanto del resguardo y

custodia del mismo

La CA no tendra acceso ni mantendra copia de & @avada de su suscriptor.

Cuando el par de claves de un usuario final esrgdaepor éste, la entrega de la clave
privada no es aplicable. En caso de que el paladesdel usuario final sea generado por el
PSC en token de hardware o tarjetas inteligerdess tispositivos son distribuidos al usuario
final utilizando un servicio de entrega segura yeambalaje que evidencie la intrusion. Los
datos necesarios para activar el dispositivo sonuoicados al usuario final mediante un

proceso fuera de linea. La distribucion de talepasitivos es registrada por el PSC.
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6.1.3 Entrega de la Clave Publica al emisor del Ceficado

La clave publica generada bajo el control del PS@mdregada a la CA Raiz mediante el
envio de una solicitud de firma de certificado (F§Re concuerda con la especificacion del
PKCS#10, firmado digitalmente con la clave privadaespondiente a la clave publica que

se solicita certificar.

La clave publica generada bajo el control del usuamal es entregada al PSC mediante el
envio de una solicitud de firma de certificado (F§Re concuerda con la especificacion del
PKCS#10, firmado digitalmente con la clave privadarespondiente a la clave publica que
se solicita certificar. En el caso que el par deet del usuario final sea generado por el PSC,

este requisito no es aplicable.

6.1.4 Entrega de la clave publica de la CA a las gas que confian

La clave publica de la CA se encuentra incluid&letertificado de dicha CA. El certificado
de la CA no se encuentra incluido en los certificagersonales generados por el usuario

final.

El certificado de la CA debe ser obtenido del répdas que estard a disposicion de los

titulares de certificados y terceros aceptantea paalizar cualquier tipo de comprobacion.

6.1.5 Tamario de la clave

Conforme lo estipulado en la CP.

6.1.6 Generacion de parametros de clave publica gnficacion de calidad

Ademas de lo establecido en la CP, la clave publicka CA esta codificada de acuerdo con
el RFC5280 y PKCS#1. El algoritmo de generacionldee es el RSA.

6.1.7 Propdsitos de usos de clave (Campo key usagé9 v3)

Conforme lo estipulado en la CP.
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6.2 Controles de ingenieria del modulo criptografic y proteccion de la

clave privada

6.2.1 Estandares y controles del Modulo criptogradio

Ademas de lo estipulado en la CP, los dispositarapleados por la CA para la creaciéon de
las claves deben cumplir con la norma CWA 14167epat y 2 o por criterios de seguridad

equivalentes.

La puesta en marcha de cada una de las CA, tenemanienta que se utiliza un modulo

Criptografico de seguridad (HSM), conlleva las ggtes tareas:
* Inicializacion del estado del médulo HSM.
» Creacion de los dispositivos de administracion pgerador.

» Generacion de las claves de la CA.
6.2.2 Control multi-persona de clave privada

El control multi persona establecido en la CP, giiza que nadie tenga el control de forma

individual y completa de las actuaciones criticas.

6.2.3 Custodia de la clave privada

La custodia de la clave privada del certificadoglaliza los propios titulares de la misma.
6.2.4 Respaldo de la clave privada

Ademas de lo estipulado en la CP, la clave privdelaespaldo debe estar almacenada y
archivada en el mdodulo criptogréafico de hardwar&NHl conforme la seccién 6.1.1 de la
presente CPS, compatible con el Fips 140-2 nivela cual solo tienen acceso personal

autorizado de la CA.
6.2.5 Archivado de la clave privada

Conforme lo estipulado en la CP.
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6.2.6 Transferencia de clave privada hacia o desdea maédulo criptogréafico

La clave privada de la CA puede ser exportada delute criptografico Unicamente para

propésitos de respaldo, conforme a lo estableaida €P y en el presente documento.
6.2.7 Almacenamiento de la clave privada en el métiucriptografico

Conforme lo estipulado en la CP.

6.2.8 Método de activacion de clave privada

Conforme lo estipulado en la CP.

6.2.9 Métodos de desactivacion de la clave privada

Conforme lo estipulado en la CP.

6.2.10 Destruccion de clave privada

Ademas de lo establecido en la CP, el procedimidatdestruccion de clave privada, en el
caso de la CA, debe estar documentado y realizadggrsonal con rol de confianza con
control multipersona. La destruccion de la claviegota debe constar en los registros de

auditoria.
6.2.11 Clasificacion del Médulo criptografico

Conforme lo estipulado en la CP.
6.3 Otros aspectos de gestion del par de claves

6.3.1 Archivo de la clave publica

La clave publica debe ser archivada por diez agedalel fin de su fecha de operatividad.
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6.3.2 Periodo operacional del certificado y periodde uso del par de claves

Conforme lo estipulado en la CP.

6.4 Datos de activacion

6.4.1 Generacion e instalacion de los datos de aettion

La CA ademas de lo estipulado en la CP, debenralegirasefias seguras para proteger sus
claves privadas de acuerdo a la siguiente guia:

* Que sean generadas por el usuario

* Tengan al menos ocho caracteres

» Deben tener un minimo de cuatro caracteres distinto

» Tener al menos un caracter alfabético y uno numéric

» Tener al menos una letra mindscula y una mayuscula

* No contener demasiadas ocurrencias del mismo earact

* No deben ser igual al nombre del perfil del operado

* No deben contener una porcion larga del nombreetél del usuario

* No puede ser una secuencia de teclado que seadatd adivinable (por ejemplo no

puede ser la secuenciaggerty)

6.4.2 Proteccién de los datos de activacion

Solo el personal autorizado posee las tarjetasogri@ficas con capacidad de activacion de
las claves privadas de la CA, asimismo, conoc®INs necesarios para su utilizacion.

El numero de identificacion personal (PIN) es oderficial, personal e intransferible y es el

parametro que protege las claves privadas.
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6.4.3 Otros aspectos de los datos de activacion

Conforme lo estipulado en la CP.
6.5 Controles de seguridad del computador

6.5.1 Requerimientos técnicos de seguridad de contpdor especificos

Ademas de lo estipulado en la CP, la CA debe asegure los sistemas que mantienen el
software de produccion y los archivos de datos Sistemas de Confianza seguros ante el
acceso no autorizado. Ademas, debe limitar el acee$os servidores de produccion a

aguellos individuos con un motivo valido para &eso, todos estos deben ser registrados.

La red de produccion de la CA debe estar sepadailzainente de otros componentes. La CA
debe utilizar cortafuegos para proteger la red rdeyzcion contra intromisiones internas y
externas y limitar la naturaleza y fuente de ad#idies de red que pueden acceder a sistemas
de produccion.

El acceso directo a las bases de datos de la CAapgtan las operaciones de la misma esta

limitado a personas autorizadas.

6.5.2 Clasificaciéon de la seguridad del computador
Conforme lo estipulado en la CP.

6.6 Controles técnicos del ciclo de vida
6.6.1 Controles para el desarrollo del sistema
Conforme lo estipulado en la CP.

6.6.2 Controles de gestién de seguridad

Conforme lo estipulado en la CP.
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6.6.3 Controles de seguridad del ciclo de vida

La CA debe realizar controles para proporcionausdgd al dispositivo que genera las

claves. Para evitar posibles incidencias en ldsmas, se establecen los siguientes controles:

» El modulo criptogréfico de hardware de generaciértldves debe ser probado antes

de su puesta a produccion
* La generacion de claves se produce dentro de ldsiloscriptograficos requeridos.

* Los procedimientos para el almacenamiento segurbatdware criptografico y los

materiales de activacion después de la ceremorgarkracion de claves.
6.7 Controles de seguridad de red
Conforme lo estipulado en la CP.
6.8 Sellado de tiempo (Time-stamping)
No aplica

7 PERFILES DE CERTIFICADOS, CRL Y OCSP

7.1 Perfil del Certificado

Conforme lo estipulado en la CP.
7.1.1 Namero (s) de version
Conforme lo estipulado en la CP.
7.1.2 Extensiones del certificado
7.1.2.1 Key Usage

Conforme lo estipulado en la CP.
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7.1.2.2 Extension de politica de certificados

Conforme lo estipulado en la CP.

7.1.2.3 Nombre alternativo del sujeto

Conforme lo estipulado en la CP.

7.1.2.4 Restricciones basicas

Conforme lo estipulado en la CP.

7.1.2.5 Uso extendido de la clave

Conforme lo estipulado en la CP.

7.1.2.6 Puntos de distribucion de los CRL

Conforme lo estipulado en la CP.

7.1.2.7 Identificador de clave de Autoridad

Conforme lo estipulado en la CP.

7.1.2.8 Identificador de la clave del sujeto

Conforme lo estipulado en la CP.

7.1.2.9 QcStatements

Conforme lo estipulado en la CP.

7.1.3 Identificadores de objeto de algoritmos

Conforme lo estipulado en la CP.
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7.1.4 Formas del nombre

Conforme lo estipulado en la CP.

7.1.5 Restricciones del nombre

Conforme lo estipulado en la CP.

7.1.6 ldentificador de objeto de Politica de Certi€ado

Conforme lo estipulado en la CP.

7.1.7 Uso de la extension Restricciones de Politig2olicy Constraints)

Sin estipulaciones.

7.1.8 Semantica y sintaxis de los Calificadores @wlitica (Policy Qualifiers)

Conforme lo estipulado en la CP.

7.1.9 Semantica de procesamiento para la extensite Politicas de Certificado

(Certificate Policies)

Sin estipulaciones.

7.2 Perfil de la CRL

Conforme lo estipulado en la CP.

7.2.1Namero (s) de version

Conforme lo estipulado en la CP.
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7.2.2 CRL y extensiones de entradas de CRL

7.2.2.1 Numero CRL (CRL Number)

Conforme lo estipulado en la CP.

7.2.2.2 |dentificador de clave de Autoridad

Conforme lo estipulado en la CP.

7.2.2.3 Puntos de distribucion de las CRL

Conforme lo estipulado en la CP.

7.3 Perfil de OCSP

Conforme lo estipulado en la CP.

7.3.1 Numero (s) de version

Conforme lo estipulado en la CP.

7.3.2 Extensiones de OCSP

Sin estipulaciones.

8. AUDITORIA DE CUMPLIMIENTO Y OTRAS
EVALUACIONES

Ademas de lo establecido en la CP, el sistema dhtdkia de la CA debe tener en cuenta

cuanto menos las siguientes medidas:

1. Realizar de forma periodica comprobaciones eggalde la seguridad, con el fin verificar

la conformidad con los estandares establecidos.
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2. Llevar a cabo una completa gestion de los ssadsaeguridad, con el fin de garantizar su

deteccion, resolucion y optimizacion.

3. Mantener los contactos y relaciones apropiadasgeupos de especial interés en materia
de seguridad, como especialistas, foros de seguriglaasociaciones profesionales

relacionadas con la seguridad de la informacion.

4. Planificar adecuadamente el mantenimiento yuew@h de los sistemas, con el fin de
garantizar en todo momento un rendimiento adecyadoservicio que cumpla con todas las

garantias, las expectativas de los usuarios
8.1 Frecuencia o circunstancias de evaluaciéon
Conforme lo estipulado en la CP

8.2 ldentidad/calidades del evaluador

Para cada control y segun el area sometida adayisi personal encargado en llevar a cabo
esta operacion, debe contar con la experiencissagagdemostrar dominio de la tecnologia
de infraestructura de clave publica, herramienti@&sicas de seguridad de la informacién y
auditoria de seguridad.

8.3 Relacion del evaluador con la entidad evaluada
Conforme lo estipulado en la CP.
8.4 Aspectos cubiertos por la evaluacion

Ademas de lo establecido en la CP seran objetaudédkia:

Procesos de certificacion de clave publica

Politica de seguridad y privacidad

Controles administrativos de la CA

Administracion de los servicios de la CA
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» Contratos
» Seleccién de personal

+ Sistemas de informacion, etc.

Los detalles de como se lleva a cabo la audit@ieada uno de los elementos previstos en la

CP o CPS deben ser especificados en el Manualogdedtmiento de Auditoria

8.5 Acciones tomadas como resultado de una deficeea

Conforme lo estipulado en la CP.

8.6 Comunicacion de resultados

Conforme lo estipulado en la CP.

9. OTROS ASUNTOS LEGALES Y COMERCIALES

9.1 Tarifas

La CA Raiz, no se encuentra sujeta al pago deasadfaranceles sin embargo, el PSC, se

encuentra obligado a cumplir con las tasas y alemaapuestos por el MIC.

El PSC debera comunicar al interesado en adquireautificado digital de todos los costos

gue debera asumir para la obtencién del certificado
9.1.1 Tarifas de emision y administracion de ceriifados
Conforme lo estipulado en la CP.

9.1.2 Tarifas de acceso a certificados

El acceso a certificados es un servicio gratuito.
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9.1.3 Tarifas de acceso a informacion del estada@vocacion

El acceso a la informacién de estado o revocacitbavés de consulta de la CRL disponible
en el sitio de internet es gratuitel PSC puede cobrar una tarifa por servicios de QS
otros servicios de valor agregado sobre informad&estado y revocacion, los costos deben

establecerse en su CP y publicarse en el sitintdeet.
9.1.4 Tarifas por otros servicios

Conforme lo estipulado en la CP.

9.1.5 Politicas de reembolso

Conforme lo estipulado en la CP.

9.2 Responsabilidad financiera

9.2.1 Cobertura de seguro

Conforme lo estipula en la CP.

9.2.2 Otros activos

Conforme lo estipulado en la CP.

9.2.3 Cobertura de seguro o garantia para usuaridmales

Conforme lo estipulado en la CP.

9.3 Confidencialidad de la informacion comercial

La CA, debe comprometerse a proteger todos lossdatdos que tenga acceso como
consecuencia de su actividad como integrante d&laParaguay. No obstante, la CA se
reserva el derecho a revelar a los empleados yltores, externos o internos, los datos

confidenciales necesarios para realizar sus aatieisl como tal. En este caso, los empleados

y/o consultores deben ser informados sobre lagabbnes de confidencialidad, las que
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deben ser establecidas en sus respectivos contEgtas obligaciones no se aplican si la
informacion calificada como “confidencial” es reqda por los Tribunales, Organos

competentes o impuestos por una ley.

9.3.1 Alcance de la informacion confidencial

Conforme lo estipulado en la CP.

9.3.2 Informacién no contenida en el alcance de mfmacioén confidencial

Ademas de lo estipulado en la CP, se considerami@tion no confidencial:

Contenido de los certificados emitidos

La clave publica de la CA

Las versiones de la CP y CPS

Toda otra informacién identificada como “Publica”.
9.4 Privacidad de informacion personal

9.4.1 Plan de Privacidad

Conforme lo estipulado en la CP.

9.4.2 Informacion tratada como privada

Conforme lo estipulado en la CP.

9.4.3 Informacion que no es considerada como privad
Conforme lo estipulado en la CP.

9.4.4 Responsabilidad para proteger informacion priada

El personal que desemperie labores en la CA y tedsompa que tenga acceso a los datos
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considerados privados se encuentra constrefideotager la informacion y debe estar

obligado contractualmente a ello.

9.4.5 Notificacion y consentimiento para usar infanacion privada
Conforme lo estipulado en la CP.

9.4.6 Divulgacion de acuerdo con un proceso judidia administrativo
Conforme lo estipulado en la CP.

9.4.7 Otras circunstancias de divulgacion de inforacion

Conforme lo estipulado en la CP.

9.5 Derecho de Propiedad intelectual

La CA debe mantener en forma exclusiva todos losatée@s de propiedad intelectual, con
respecto a la Declaracion de Practicas, aplicasigmertenecientes a ella, certificados
emitidos y CRL.

9.6 Representaciones y garantias
9.6.1 Representaciones y garantias de la CA
Ademas de lo estipulado en la CP, la CA debe gaeant
CA Raiz

e Asegurar la proteccién de su clave privada ;

» Verificar que el PSC cumple los requisitos parargegrante de la PKI Paraguay.

» Publicar en el sitio principal de internet la CERS de la CA Raiz;
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Asegurar que su clave publica, la CPS, CP y otomsimientos de caracter publico,

estén disponibles para cualquier interesado quexjaera;

e Garantizar la adopcion de las medidas necesariasqdtar la falsificacion de los

Certificados digitales que proporcionen;

» Realizar auditorias internas;

* Revocar el certificado de un PSC cuando existaivompara ello;

* Mantener un registro actualizado de los certificadi® los PSC que han sido
otorgados o revocados.

PSC

e Tener conocimiento de los pasos necesarios pablitacion ante el MIC;
» Actuar con diligencia para evitar el uso no autuiz de su Firma Digital;

» Garantizar y proteger sus claves privadas en disguss criptograficos que cumplan
con la FIPS 140-2 Nivel 3;

* Notificar a la CA Raiz que su Firma Digital ha sidontrolada por terceros no

autorizados o indebidamente utilizada, cuando tengacimiento de ello;

» Elaborar su propia CPS y CP, que deberan ser acarids de la AC Raiz.

9.6.2 Representaciones y garantias de la RA

Ademas de lo estipulado en la CP, la CA en su imdie Registro debe cumplir con las
siguientes obligaciones:
* Realizar sus operaciones de conformidad con estayd#& CP;

» Comprobar exhaustivamente la identidad del suscripara lo que se requerird la
presencia fisica del mismo, o de su representadal lcuando aplique, y los
documentos necesarios que se describen en la moaingente;

* No almacenar ni copiar datos de creacion de firataittlar del certificado;
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* Informar, antes de la emision del certificadosdicitante, sobre las obligaciones que
asume;

* En el caso que el solicitante sea un PSC, infoantes de la habilitacion, sobre las
obligaciones que asume, entre las cuales se enanéas$ siguientes:

v' La forma en que debe custodiar los datos de creaedirma;

v El procedimiento que debe seguir para comunicpétdida o utilizacion indebida
de los datos o dispositivos de creacion y de wafon de firma;

v' De las tasas y aranceles;

(\

De las condiciones precisas para la utilizaciorcdsificado;

v De sus limitaciones de uso y de la forma en queang@a su posible
responsabilidad patrimonial;

v Conocer el sitio web donde puede consultar cualguniermacion de la CA Raiz,
la DPC y la PC vigentes y anteriores;

v Conocer la legislacién aplicable.

* Formalizar el Acuerdo de suscriptores;

» Solicitar la revocacion de un certificado cuandogte conocimiento o sospecha del
compromiso de una clave privada;

* En el caso de la aprobacion de una solicitud ddita&in/certificado notificar al
solicitante;

e En el caso del rechazo de una solicitud de hatibitdcertificado, notificar al
solicitante dicho rechazo y su motivo;

* Mantener bajo su estricto control las herramiemastramitacion de certificados
electronicos;

* Recibir y tramitar las solicitudes de habilitacmemision de certificado que reciba;

* Recibir y tramitar las solicitudes de revocaciore qeciba de manera inmediata,
después de haber llevado a cabo una identificdizible del solicitante, basadas en la
normativa.

9.6.3 Representaciones y garantias del suscriptor
Ademas de lo estipulado en la CP, el suscriptoedeb

e Conocer y aceptar las condiciones de utilizacionlode certificados, tal como lo
establece esta CPS, yla CP;
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« Limitar y adecuar el uso del certificado a propassilicitos y acordes con los usos

permitidos por la presente CPS y la CP;

« Poner el cuidado y medios necesarios para garatdizaistodia de su clave privada,

evitando su pérdida, divulgacion, modificacion o ns autorizado;

» Solicitar inmediatamente la revocacion de un dedifo en caso de tener
conocimiento o sospecha del compromiso de la gaixeda correspondiente a la
clave publica contenida en el certificado y densssales de revocacion establecidas

en la norma;

» Cesar inmediatamente el uso del certificado ydaecprivada relacionada después de

la expiracion del certificado;

» Cualquier otra obligacion que derive de la norneatilgente.
9.6.4 Representaciones y garantias de las parteseqeonfian

Es obligacion de las partes que confian en lofficados emitidos en el marco de la PKI

Paraguay:

» Limitar la fiabilidad de los certificados a los sggermitidos de los mismos, de
conformidad con lo expresado en las extensionéssdeertificados y la CP

pertinente;

» Verificar la validez de los certificados en el martwede realizar o verificar cualquier

operacion basada en los mismos;
* Asumir su responsabilidad en la correcta verifiéade las firmas digitales;

* Asumir su responsabilidad en la comprobacion delidez o revocacion de los

certificados en que confia;

* Tener pleno conocimiento de las garantias y regiidades aplicables en la
aceptacion y uso de los certificados en los qudiaoy aceptar sujetarse a las

mismas;
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* Notificar cualquier hecho o situacion anémala redatil certificado y que pueda ser

considerado como causa de revocacion del mismo.
9.6.5 Representaciones y garantias de otros parfeintes

Sin estipulaciones.

9.7 Exencion de garantia

Conforme lo estipulado en la CP.

9.8 Limitaciones de responsabilidad legal

Dentro de los limites permitidos por la normativgente que rige la materia, en el Acuerdo
de Suscriptores se establecera y limitara la resgimlidad tanto de suscriptores como de la
propia CA. Las limitaciones de responsabilidad d&ancluir una exclusion de dafios
indirectos, especiales, incidentales y derivados.

9.9 Indemnizaciones

Ademas de lo estipulado en la CP, se establecertdasas de indemnizacion de los

suscriptores a la CA:

» Falsedad o tergiversacion de hecho por el Susceptta Solicitud de Certificado

» Lano revelacion de un hecho sustancial en la iBalide Certificado, si la falsedad u
omision es consecuencia de negligencia o condadnin de engafiar a cualquiera de

las partes

» Faltas del Suscriptor para la proteccién de suecfawada, para utilizar un sistema
seguro o para tomar, en cualquier otro caso lasapotones necesarias para evitar el
compromiso, la pérdida, la divulgacion, la modiica o el uso no autorizado de su

clave privada, o
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* El uso por parte del Suscriptor de un nombre (yehdo, sin limitaciones dentro de
un nombre comun, un nombre de dominio o una didecde correo electronico) que

infrinja los Derechos de Propiedad Intelectual deeucero.

El Acuerdo de Suscriptor aplicable puede incluirgaitiones de indemnizacion adicionales.
9.10 Plazo y finalizacion

9.10.1 Plazo

La CPS de la CA Raiz empieza a ser efectiva unapezhado el contenido del documento
por Resolucion Ministerial y los nuevos certificaddeben ser emitidos cumpliendo las
politicas y procedimientos determinados en la nwevaion de la CP y la CPS. La CPS del
PSC empieza a ser efectiva una vez publicada aitisude internet, previa aprobacién del
MIC, y los nuevos certificados deben ser emitidasgliendo las politicas determinadas en

la nueva version de la CP y la CPS.
9.10.2 Finalizacion

La CPS estara en vigor mientras no se derogue spente por la emision de una nueva

version.
9.10.3 Efectos de la finalizacion y supervivencia

La finalizaciéon de la vigencia de la CPS, puedem®erderogaciéon expresa, enmiendas o
modificaciones; todos los certificados emitidosobega declaracion seguiran vigentes hasta
gue expiren o0 sean revocados, salvo que la nuesinede la Declaracion de Practicas
contemple aspectos criticos, en cuyo caso todoscédosficados deberan ser revocados

inmediatamente.
9.11 Notificacién individual y comunicaciones conauticipantes

Conforme lo estipulado en la CP.
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9.12 Enmiendas

9.12.1 Procedimientos para enmiendas

Conforme lo estipulado en la CP.

9.12.2 Procedimiento de publicacion y notificacion

Toda enmienda o modificacion de la CPS, se puldliearel sitio principal de internet de la
CA.

9.12.3 Circunstancias en que los OID deben ser caratdos
Sin estipulaciones
9.13 Disposiciones para resolucién de disputas

Dentro de los limites de la normativa, el Acuerdd Suscriptores debera contener una
clausula de resolucion de disputas. La CA se sonwtetariamente para la solucion de
cualquier cuestion litigiosa que pudiera surgir eloejercicio de su actividad, no obstante en
el caso de que la alguna de las partes contrari@daano acepte el procedimiento
extrajudicial, todas las partes deben someterseesgxmente a los Juzgados y Tribunales de

la ciudad capital con renuncia a su propia jurigdit si fuese otra.
9.14 Normativa aplicable

Conforme lo estipulado en la CP.

9.15 Adecuacion a la ley aplicable

La presente CPS se adecua a legislacion vigeritablg a la materia.
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9.16 Disposiciones varias

9.16.1 Acuerdo completo
No aplica

9.16.2 Asignacion

No aplica

9.16.3 Divisibilidad

En el eventual caso que una clausula de la CP8esg#arada inconstitucional por la Corte

Suprema de Justicia, el resto de las clausulastdeeclaracion se mantendran vigentes.
9.16.4 Aplicacion (Honorarios de Abogados y renungide derechos)

No aplica

9.16.5 Fuerza mayor

Conforme lo estipulado en la CP.

9.17 Otras disposiciones

El PSC habilitado de conformidad a los término$ad€PS derogada, debera adecuarse a las
disposiciones de la presente CPS en el plazo estdblpor la Resolucion que la ponga en

vigencia.

La CPS del PSC, debe guardar concordancia consjagsiciones de la presente Declaracion

de Préacticas.
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10. DOCUMENTOS DE REFERENCIA

Los siguientes documentos referenciados son apkcpdra la confecciéon de la Declaracion
de Précticas de certificacion:

* RFC 5280 Internet X.509 Public Key Infrastructurerificate and CRL Profile.

* RFC 3739 “Internet X.509 Public Key Infrastruct@ealified Certificates Profile.

* RFC2560 “X.509 Internet Public Key Infrastructurali@e Certificate Status Protocol
— OCSP”.

* RFC 3647: “Internet X.509 Public Key Infrastructur€ertificate Policy and

Certification Practices Framework”.

 [ISO 3166 “Cdbdigos para la representaciéon de loshmesnde los paises y sus

subdivisiones. Parte 1: Codigos de los paises.

* Ley Nro. 4017/2010 "De validez juridica de la fiarelectrénica, la firma digital,

mensaje de datos y el expediente electronico”
e Ley Nro. 4610/2012 que modifica y amplia la Ley N#017/2010
» Decreto Reglamentario Nro. 7369/2011
e CP CA Raiz del Paraguay

* CPS de Ecuador, Venezuela, Chile y Panama.
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